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Une politique de scurit rseau ou PSN, est un document gnrique qui dcrit les rgles d'accs au rseau informatique, dtermine la faon dont les politiques sont appliques et expose une partie de l'architecture de base de l'environnement de scurit scurit de l'entreprise / rseau. Le document lui-mme est gnralement plusieurs pages longues et crites par un comit. Une politique de scurit va bien au-del de la simple ide de "garder les mauvais gars". Il est un document trs complexe, destin rgir l'accs aux donnes, les habitudes de navigation sur le Web, l'utilisation de mots de passe et le cryptage, les pices jointes et plus. Il prcise ces rgles pour les individus ou groupes d'individus dans toute l'entreprise.
La politique de scurit devrait garder les utilisateurs malveillants sur et exercent galement un contrle sur les utilisateurs potentiels risque au sein de votre organisation. La premire tape dans la cration d'une politique est de comprendre ce que l'information et les services sont disponibles (et quels utilisateurs), quel est le potentiel pour les dommages et si une protection est dj en place pour viter les abus.
En outre, la politique de scurit devrait dicter une hirarchie des autorisations d'accs qui est, accordent aux utilisateurs d'accder uniquement ce qui est ncessaire l'accomplissement de leur travail.
Pendant la rdaction du document de scurit peut tre une entreprise majeure, un bon dpart peut tre obtenu en utilisant un modle. Institut national des normes et de la technologie fournit une ligne directrice politique de scurit.
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